Vklop MFA dvonivojske zascite za uporabniski racun na Filozofski fakulteti

Za vklop MFA morate imeti na telefonu instalirano aplikacijo Microsoft Authenticator.

V kolikor na telefonu Se nimate namescene aplikacije, to storite po spodnjih navodilih.
https://www.microsoft.com/sl-si/security/mobile-authenticator-app

Prenesi Microsoft
Authenticator

Uporabite preprosto, hitro in iziemno varno dvojno preverjanje pristnosti v
vseh aplikacijah.

Namestite aplikacijo

Prenesite aplikacijo v telefon*

Optiéno preberite kodo QR z mobilno napravo s sistemom Android 3li iOS.

Pri instalaciji iz Trgovine Play bodite pozorni pri pravilni izbiri programa

a

Ko imate na telefonu instalirano in pripravljeno aplikacijo Microsoft Authenticator,
nadaljujemo s pripravo MFA.

Microsoft Authenticator


https://www.microsoft.com/sl-si/security/mobile-authenticator-app

V brskalniku se poveZzemo na spletno stran elektronske poste https://outlook.office.com .
Vnesete svoje uporabnisko ime v obliki <uporabnik>@ff.uni-lj.si (isto kot za prijavo v VIS)
ter potrdite vnos s klikom na gumb 'Naprej':

Outlook

B Microsoft

Vpis

Maprej na Qutlook

00u@Ff.uni-Ij.si

Nimate racuna? Ustvarite ga.

Ali ne morete dostopati do svojega racuna?

C\‘S MozZnaosti vpisa

Izvede se preusmeritev na spletno stran, kjer se vnese uporabnisko geslo. Vnos se potrdi s
klikom na gumb 'Vpis":

UNIVERZA
V LJUBLJANI

& dane@ff.uni-lj.si

Vnesite geslo

Gesio

Pozabil sem geslo

Namesto tega uporabite svoj obraz, prstni odtis, kodo PIN

ali varnostni kljuc

Nadaljujemo s klikom na 'Vpis'.


https://outlook.office.com/

Po vpisu smo preusmerjeni v spletno posto. V oknu kliknemo desno zgoraj na svoje inicialke.
Ko se odpre okno, kliknemo na 'Prikazi racun':
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Odpre se okno kjer izberemo 'Varnostni podatki' > 'Posodobi podatke':

Varnostni podatki Geslo

. 4 p
Redno posodabljajte svoje naéine preverjanja Ustvarite zapletenejse gesl|
in varnostne podatke. spremenite, ée ga pozna
POSODOBI PODATKE > SPREMENI GESLO

Odpre se okno 'Varnostni podatki', kjer nastavimo MFA:

Varnostni podatki

To so nadini, ki jih uporabljate za vpis v svoj radun ali ponastavitev gesla.

Yrivzeti nacin vpisa: Microsoft Authenticator — obvestilo Spremeni

- Dodajte nadin za vpis.

Kliknemo na 'Dodajte nacin za vpis' in izberemo:



Dodaj nacin X

Kateri nacin Zelite dodati?

Aplikacija Authenticator ~ |

Prikaze se okno:

Microsoft Authenticator X

Zacnite tako, da pridobite aplikacijo
V svoj telefon namestite aplikacijo Microsoft Authenticator. Prenesi zdaj

Ko v napravo namestitvi aplikacijo Microsoft Authenticator, izberite sNapreje.

el -

Zelim uporabiti drugo aplikacijo za preverjanje pristnosti

Nadaljujemo s klikom na gumb 'Naprej':

WO - - v
Zascitite svoj racun
Va3a organizacija zahteva, da nastavite te nacine, s katerimi dokaZete svojo identiteto.

Nacin 1 od 2: Aplikacija

Aplikacija Telefon

Microsoft Authenticator

Zacnite tako, da pridobite aplikacijo

W svoj telefon namestite aplikacijo Microsoft Authenticator. Prenesi zdaj
Ko v napravo namestitvi aplikacijo Microsoft Authenticator, izberite »Napreje.

Zelim uporabiti drugo aplikacijo za preverjanje pristnosti

Preskodi nastavitev



PrikaZe se navodilo. Postopek se nadaljuje s klikom na gumb 'Naprej':

VoW e l v
Zascitite svoj racun
Vaia organizacija zahteva, da nastavite te nacine, s katerimi dokaZete svojo identiteto.

Macin 1 od 2: Aplikacija

Aplikacija Telefon

Microsoft Authenticator

Nastavljanje vasega rac¢una

Dovolite obvestila, e ste k temu pozvani. Nato dodajte racun in izberite »SluZbeni ali Solski« .

=N -

Preskodi nastavitev

PrikaZe se koda za aktivacijo aplikacije 'Microsoft Authenticator':

— C Y & mysigninsmicrosoft.com/registerZcsf_token=itQ10SRISOLgraBcH xDhxCyROAISPSIHIWbZWrEXRoX1Qwkg8XqubTPHIGMATqRXDodBYolokesR2ZPAd.. 12 % > @ » O @

Univerza v Ljubljani
Zascitite svoj racun
Vata organizacija zahteva, da nastavite te nadine. s katerimi dokaZete svojo identiteto.
Nadin 10d 2: Aplikacija

Aplikacija Telefon

Microsoft Authenticator

Opti¢no preberite kodo QR

in optiéno preberite kodo QR. § tem boste aplikacijo

‘ Ali ne morete opticno prebrati slike?

Na telefonu v aplikaciji ‘Microsoft Authenticator' izberite znak '+' (plus), nato 'Sluzbeni ali
Solski racun' in 'Opticno preberi kodo QR' ter skenirajte kodo na zaslonu:



1wae

<« Authenticator

Your sccount provider will displey 8 QR code.

Zascitite svoje digitalno
Zivljenje

k Authenticator

Dodaj shutben ali Solski radun Med uporabo aplikacije

Optiéna preberite kodo QR Samo tokrat

Ne dovoll
0boovi iz vermostne kopge

0 4

Po uspesnem skeniranju kode se na telefonu prikaze vrstica 'Univerza v Ljubljani' ter
'<uporabnik>@ff.uni-lj.si'. Postopek se nadaljuje s klikom na gumb 'Naprej":

VoW e - v
Zascitite svoj racun
Vaia organizacija zahteva, da nastavite te nacine, s katerimi dokaZete svojo identiteto.

MNacin 1 od 2: Aplikacija

o

Aplikacija Telefon

Microsoft Authenticator

Preskusimo, ali deluje

Vv

Odobrite obvestilo, ki ga podiljamo v vado aplikacijo, tako, da vnesete Stevilko, prikazano
- spodaj.

18

Preskodi nastavitev

Na telefonu vhesemo trenutno stevilko:



NE NGSEM JAZ

NE VIO STEVILKE

Pojavi se potrditev o uspesni avtentikaciji oz. dodajanju naprave za avtentikacijo. Postopek
se nadaljuje s klikom na gumb 'Napre;j':

W W - - W
Zascitite svoj racun
VaZa organizacija zahteva, da nastavite te nacine, = katerimi dokaZete svojo identiteto.

Madin 1 od 2: Aplikacija

Aplikacija Telefon

Microsoft Authenticator

Obvestilo je odobreno

v/

e |

Preskodi nastavitev



Zahtevan je vnos dveh metod avtentikacije zato nujno dodajte dodaten nacin (predlagan

primer):
- Telefon

Nastavitev avtentikacije preko telefona z SMS sporodili:

@ B% My Sionins| SecurityInfo |[M: X |

€« c O 8 microsoft com

i Moji vpisi

R, Pregled Varnostni podatki
To so nacini, ki jih uporabljate za vpis v svoj racun ali ponastavitev gesla
5 Vamostni podatki

£ Organizacije

2 Naprave

B Zasebnost

Ste izgubili napravo? izpis iz vseh mest

Izberemo opcijo 'Telefon':

Dodaj nacin
Kateri nacin Zelite dodati?

Izberite nacin

Aplikacija Authenticator

Telefon
Nadomestni telefon

Sluzbeni telefon

Pojavi se okno za nastavitev avtentikacije preko SMS sporocila. Nastavi se klicna Stevilka za
Slovenijo (+386) ter Stevilka mobilnega telefona. Postopek se nadaljuje s klikom na gumb

'Naprej':



Koda, prejeta v SMS sporocilu na telefonu, se vnese v polje v brskalniku. Postopek se

¢ C ) @ mysigninsmicrosoftcom/registerTcsr token=itQ10SRIS0LgrBCH XDRXCYROAJSPSIHIWBZWEXROX1QwkaBXqubTRIIGMATaRXDodBYolaKes2ZPAd.. 16 % D> @ #» O @

Univerza v Ljubljani

Natin 2 od 2: Telefon

2diino sporadilo s kodo v telefon, da dokazate, kdo ste.

Katero telefonsk

[stovenia 4300 v| [omm—

mi kodo v besedilnem sporotilu

nadaljuje s klikom na gumb 'Naprej':

Pl C @ @ mysigninsmicrosoft.com/registerZcsrf_token=itQ10SRISOLar4BcH XDhxCyROAISPSIHIWBZWIEXROXQwkgEXqUBTPIIGMATGRYDo4BYolgkES2ZPAd.. 12 % > ® » O @
Univerza v Ljubljani
Zascitite svoj racun
Vaia organizacija zahteva, da nastavite te nagine, s katerimi dokaZete svojo identiteto

Nacin 2 od 2: Telefon

Jlikaciia Telefor

Telefon

'ravkar smo poslali 6-mestno kodo na Stevilko +386 031396547. Vnesite kodo v spodnje polje

Znova posiji kodo

Pojavi se obvestilo o uspesni registraciji telefona za MFA. Postopek se nadaljuje s klikom na
gumb 'Napre;j':



< C 0} @ mysigninsmicrosoftcom)registerzcsrf token=(tQ10SRISOLgra8cH XDhxCYROAJSPSHAWDZWrEXROX1 QukgBXqub TRIGMATGRXDodBYalakesf2zpad.. 1 % D @ » O @

Univerza v Ljubljani

Zascitite svoj racun

Vaéa organizacija zahteva. da nastavite te nacine. s katerimi dokaete svojo identiteto
Natin 2 od 2: Telefon
Aplikaciia Telefon
lelefon

Prikaze se pregled vseh registriranih naprav za MFA. Postopek se zakljuci s klikom na gumb
'Dokoncano':

VoW e - v
Zascitite svoj racun
Vasa organizacija zahteva, da nastavite te nacine, s katerimi dokaZete svojo identiteto.

Macin 2 od 2: Dokoncano

Aplikacija Telefon

Uspeh.

Odliéno opravljenc! Uspeino ste nastavili varnostne podatke. |zberite »Dokonéajs, ce Zelite nadaljevati vpis.

Privzeti na€in vpisa: Telefon - poélji besedilno sporodilo na Stevilko 51

Telefon
+386 .

=
Microsoft Authenticator

Dokonéano

V primeru menjave telefona je potrebno avtentikator naloZiti in konfigurirati znova.



Ob tezavah z MS Authenticatorjem ne poskusajte z brisanjem Authenticatorja in ponovno instalacijo,
ker to ni resitev in lahko povzrodi vec€ tezav.

Po uspesno zaklju¢enem postopku mi sporocite, da vas vklju¢im v sistem MFA.

Zakaj MFA: https://www.varninainternetu.si/dvofaktorska-avtentikacija-kljuc-do-vecje-zascite-gesel/



https://www.varninainternetu.si/dvofaktorska-avtentikacija-kljuc-do-vecje-zascite-gesel/

